T XEMm

E-MAIL TEZ MOZE BYC
PULAPKA

Jak rozpoznac i unikac

ztosliwych wiadomosci e-mail? @

Kilka zasad, dzieki ktorym
unikniesz ktopotéw

Po czym poznac, ze e-mail jest podejrzany?

Co zrobic jak juz padniemy ofiarg
zainfekowanego e-maila?



Gtéwnym zrédtem zarazenia komputeréw wirusami szyfrujgcymi dane
sg obecnie zataczniki e-mail i niebezpieczne linki w tresci wiadomosci.

Zainfekowany komputer zostaje catkowicie zablokowany, a za nim
kolejne zasoby, ktére sg z nim potaczone. Czesta sytuacjg oprocz @
zablokowania komputera jest kradziez danych, grozba upublicznienia V
ich oraz zagdanie okupu. Warto wiedzie¢, ze zaptacenie go nie daje

zadnej gwarancji odzyskania danych.

Skutkiem tych zdarzen jest bezpowrotna utrata danych. Jedynym
rozwigzaniem w tej sytuacji jest przywrdécenie danych z posiadanych
kopii zapasowych.

Kilka zasad, dzieki ktorym unikniesz ktopotow

NIE OTWIERAJ wiadomosci e-mail pochodzacych z nieznanych zrédet.

zatacznikow, ktore wygladajg jak zataczone pliki faktur

NIE OTWIERAJ lub innych waznych dokumentéw, zwtaszcza z dotagczonym
hastem w tresci wiadomosci.

podejrzanych powiadomien o przesytkach z firm przewozowych
NIE OTWIERAJ takich jak GLS, FedEx, Poczta Polska itp. zwtaszcza w sytuacji,
kiedy niczego nie zamawiates.

NIE PODAWAJ loginéw i haset do stron bankowych.

w linki (odnos$niki) z podejrzanie wygladajagcych wiadomosci
NIE KLIKAJ e-mail, ktére moga prowadzic¢ do stron internetowych
wytudzajacych informacje.

do komputera firmowego nieznanych pendrive’'ow
i innych dyskéw zewnetrznych.

NIE PODEACZAJ ‘

NIE U2YWAJ ‘ prywatnych kont pocztowych do spraw stuzbowych.




Po czym poznac¢ podejrzany e-mail?

Sprawdz nadawce

Uwazaj na wiadomosci od nieznanych oséb lub firm. Zwré¢ uwage na adres
e-mail nadawcy; oszusci czesto uzywajg adresow, ktore sg bardzo podobne
do prawdziwych, np. zamiast firma@mila.com moga uzy¢ poczta@mila.com

—
Uwazaj N, Zwroc¢ uwage

na podejrzane na tres¢ wiadomosci

zataczniki T ——— Btedy ortograficzne, gramatyczne

czy stylistyczne mogg sSwiadczy¢

o prébie oszustwa. Nie daj sie zwies¢
personalizowanym wiadomosciom zawierajagcym
imie, nazwisko i szczegobty, ktore sprawiaja,

ze wygladaja autentycznie. Czesto przypominaja
e-mail od szefa, wspétpracownika lub instytucji,
z ktéra masz rzeczywiscie kontakt.

Uwazaj g Uwazaj na linki

na nagrod L. ..
. g . Y w tresci wiadomosci
i darowizny —

Szczegdlnie niebezpieczne s3 pliki

Z rozszerzeniami .exe, .bat, .zip, .pdf,
.cmd czy .scr, moga one zawierac
ztosliwe oprogramowanie.

o

Nie wierz w to, ze bogacze rozdaja podlinkowane zdanie/stowo,
milionowe darowizny przypadkowym najezdz na niego kursorem
uzytkownikom poczty e-mail. Nie wierz == (bez klikania), aby sprawdzié,
w obietnice wygranej w konkursie, na dokad prowadzi.

ktéry sie nie zapisates, tym bardziej jesli
w gre wchodzi optata manipulacyjna
przed otrzymaniem nagrody.

) 0/0 Zanim klikniesz w link lub

Oszusci czesto maskuja linki, aby wygladaty na zaufane,
podczas gdy te prowadza do ztosliwych stron.

o T Uwazaj na pilne
21 | Zwroc¢ uwage wezwania
o— na nietypowe prosby do dziatania
==

Zachowaj czujnosé

Przestepcy, chcac wytudzi¢ informacje podszywaja jesli wiadomos$¢ zawiera pilne

sie pod zaufane instytucje. Jeéli otrzymasz wezwanie do dziatania np.: natychmiastowe
wiadomos¢ z prosba o podanie danych logowania, podanie danych osobowych, pobranie bonu
numerow kart kredytowych czy innych poufnych podarunkowego, uzupetnienie informacji
informaciji, skontaktuj sie bezposrednio z dana lub wypetnienie ankiet poprzez kliknigcie w link.
instytucja, aby zweryfikowaé prawdziwo$¢ prosby. Linki te moga prowadzic¢ do fatszywych stron

logowania lub pobierania ztosliwego
oprogramowania.




Co zrobi¢ w przypadku podejrzenia

zainfekowania komputera wirusem?

NIE UKRYWAJ TEGO!
Wykonaj zdjecie komunikatu telefonem komaorkowym.

Odtacz komputer od sieci.

C € < X

Nie wytgczaj komputera, poniewaz moze to usungc Slady ataku,
a te sg kluczowe dla zespotu IT.

NATYCHMIAST powiadom dziat IT i/lub przetozonego
o zaistniatej sytuacji i przekaz mu wszystkie szczegoty:

<

nadawce e-maila;

temat wiadomosci;

klikngtes/nie kliknates w link;
otworzytes/nie otworzytes zatacznika;
jakie dziatania zostaty podjete.

O Pamietaj!

o Nie réb niczego pochopnie.
O Zanim klikniesz w zatacznik lub link,
upewnij sie, ze nie wzbudza Twoich podejrzen.

www.xemi.pl



