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ZASADY KORZYSTANIA
ZE SZTUCZNEJ INTELIGENCIJI
PRZEZ PRACOWNIKOW

Jak bezpiecznie, odpowiedzialnie
I Swiadomie wykorzystywac Al
w codziennej pracy?

Kilka zasad, dzieki ktorym
unikniesz ktopotéw

Zagrozenia Al - na co zwracac¢ uwage?



Bez watpienia sztuczna inteligencja utatwia codzienng prace. Warto
jednak uzywac jej z rozsadkiem i odpowiedzialnoscia. Kluczem jest
Swiadomos¢, ze tresci, ktérymi “karmimy” Al mogg zawierac
informacje wazne dla firmy, klientéw, kontrahentow

czy wspotpracownikow.

Kazdy pracownik, ktéry korzysta z narzedzi Al, powinien
przestrzegac zasad bezpieczenstwa obowigzujacych w organizacji,
w ktérej pracuje.

Korzystaj tylko z narzedzi zaakceptowanych przez firme

Po pierwsze sprawdz czy firma ma wewnetrzng polityke korzystania z Al. Pamietaj, by w celach
stuzbowych nie uzywac przypadkowych aplikacji Al, dodatkéw do przegladarek, generatoréw
tresci, obrazow i transkrypcji, jesli firma nie dopuscita ich do uzytku.

Nie integruj samodzielnie narzedzi Al z poczta, dyskiem firmowym, komunikatorami, systemami
ERP, CRM, HR, WMS i innymi. Kazde potaczenie powinno zostaé wczesniej ocenione pod katem
bezpieczenstwa, ochrony danych i zgodnosci z politykami obowigzujgcymi w firmie.

Nie wpisuj poufnych danych do publicznych narzedzi Al

Nie wprowadzaj do Al informacji, ktére nie powinny trafi¢ poza organizacje, w szczegdlnosci:
danych klientéw, kontrahentéw i pracownikéw, numeréw PESEL, adreséw, numerdw telefondw,
adreséw e-mail, danych finansowych, cen, rabatéw, warunkéw handlowych, tresci umoéw, ofert,
reklamaciji i korespondencji z klientami, loginéw, haset, kluczy dostepu, strategii, planéw rozwoju,
dokumentacji wewnetrznej (projektowej, technicznej, serwisowej), kodéw zrédtowych itp.

Anonimizuj dane przed wprowadzeniem do Al

Jesli chcesz wykorzystaé Al do przygotowania podsumowania, uporzadkowania tekstu lub analizy
jakiegos materiatu, usun z niego wszystkie poufne dane tj. dane osobowe, wewnetrzne dane
firmowe. Dobrym sposobem jest zamiana rzeczywistych nazw na fikcyjne, np. klient 1, produkt 1,
firma X.

Nie wierz w 100% wszystkiemu co generuje Al

Sztuczna inteligencja moze sie mylié, halucynowadé, zmysla¢ i dopowiadaé. Moze generowac
przekonujace i profesjonalne odpowiedzi, zawierajgce niescistosci lub nieaktualne informacje.
Nie méwiac juz o naruszeniu czyichs$ praw autorskich. Nie kopiuj bez zastanowienia, wszystkiego
co produkuje Al, bo mozesz wprowadzi¢ odbiorce w btad, a nawet obiecac¢ jemu co$, czego

nie bedziesz mégt dotrzymad.

Nalezy zweryfikowad poprawnos¢ wygenerowanych odpowiedzi np. poszukujac informacji

w niezaleznych zrédtach i/lub proszac Al o podanie Zrédet, z ktérych czerpata wiedze. To wazne,
zwtaszcza gdy informacje dotycza prawa, podatkéw, finanséw, danych technicznych,
bezpieczenstwa, a Ty na ich podstawie podejmujesz decyzje biznesowe i/lub prowadzisz
komunikacje z klientami.



Nie podejmuj decyzji wytacznie na podstawie Al

Al nie powinna by¢ traktowana jak wyrocznia, zwtaszcza w sprawach dotyczacych klientéw,
pracownikow, finanséw, ocen, wynagrodzen czy ofert. Jak juz wspominalismy, Al moze sie myli¢,
a jej btedy mogga prowadzi¢ do wielu negatywnych konsekwencji, od wptywu na reputacje firmy,
az po powazne skutki prawne. Pamietaj, aby ostateczna decyzja nalezata do cztowieka.

Ty ponosisz odpowiedzialnosc¢ za tresc

Al nie ponosi odpowiedzialnosci za koncowy efekt. Za tre$é, czy materiat opracowany

na podstawie odpowiedzi sztucznej inteligencji odpowiada osoba, ktéra jg wykorzystuje. Dlatego
nie wysytaj do klientéw, kontrahentéw, urzedéw, pracownikéw a nawet przetozonych tresci
wygenerowanej przez Al bez wczesniejszej weryfikacji i korekty.

Zachowaj ostroznos¢ przy generowaniu grafik, zdjec i filmow

Nie tworz i nie publikuj materiatéw wykorzystujgcych wizerunek, gtos lub podobienstwo
pracownikoéw, klientéw, kontrahentéw lub jakichkolwiek oséb bez odpowiedniej podstawy i zgody.
Nie twdorz materiatéw, ktére moga naruszy¢ prawa i wolnosci tych oséb. W przypadku gdy masz
watpliwosci co do wygenerowanego materiatu, skonsultuj go z przetozonym, dziatem prawnym
lub innymi osobami odpowiedzialnymi za komunikacje.

Zgtaszaj incydenty i pomytki

Przypadkowo wpisates do Al poufne informacje lub dane osobowe? A moze zauwazytes$ jakies$
podejrzane dziatanie narzedzia? Nie zwlekaj, nie ukrywaj tego. Koniecznie zgto$ sprawe
przetozonemu, dziatowi IT, inspektorowi ochrony danych lub innej osobie odpowiedzialnej

za bezpieczenstwo informacji. Z pewnoscig w firmie obowiazuje polityka zgtaszania incydentéw
i naruszen, wiec postepuj zgodnie z jej zasadami.

Korzystaj z Al w sposdb uczciwy, przejrzysty i odpowiedzialny
Nie wykorzystuj Al do tworzenia tresci obrazliwych, nieetycznych, dyskryminujgcych, niezgodnych

z prawem. Pamietaj, ze za wygenerowane tresci odpowiada osoba, ktéra te materiaty tworzy,
zatwierdza i publikuje.
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Al przyspiesza prace,

O O ale nie zwalnia z myslenia
i odpowiedzialnosci.




na co zwracac¢ uwage?

Prywatnosc¢ danych Dezinformacja

Ryzyko zawodowe Cyberbezpieczenstwo

Narzedzia Al daja mozliwosci,
ale bezpieczenstwo zalezy od tego,
jak z nich korzystamy.
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